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Abstrak: Jaringan wireless yang berada pada frekuensi terbuka seringkali dimanfaatkan oleh 
attacker sebagai jalur masuk untuk menyusup ke jaringan infrastruktur utama (production 
network) pada suatu instansi. Oleh karena itu keamanan jaringan wireless menjadi sangat 
penting agar tidak berakibat terganggunya suatu kegiatan tertentu. Maka diperlukan suatu 
sistem keamanan yang mampu mendeteksi serangan-serangan yang tertuju pada jaringan 
wireless. Implementasi Wireless Intrusion Detection System menggunakan metode NDLC 
menjadi salah satu solusi untuk keamanan jaringan wireless. Hasil dari implementasi Wireless 
Intrusion Detection System setiap serangan yang terjadi pada jaringan wireless dapat terdeteksi 
oleh sistem IDS dan dapat memberikan pesan peringatan kepada administrator.  
 
Kata kunci: keamanan, wireless intrusion detection system, wids.py 
 
Abstract: Wireless networks that are on an open frequency are often used by attackers as the 
entry point to infiltrate the main network infrastructure (production network) in an agency. 
Therefore, wireless network security becomes very important so as not to disrupt a particular 
activity. Then required a security system that is able to detect attacks directed at wireless 
networks. Implementation of Wireless Intrusion Detection System to be one solution for wireless 
network security. The results of the Wireless Intrusion Detection System implementation of any 
attacks that occur on wireless networks can be detected by the IDS system and can provide a 
warning message to the administrator.  
  
Keywords: security, wireless intrusion detection system, wids.py 
 
1. Pendahuluan 

Perkembangan teknologi jaringan komputer membuat semua infrastruktur jaringan 
beralih ke jaringan wireless hal itu disebabkan karena sifat jaringan wireless yang fleksibel serta 
lebih mudah dalam perancangan dan penggunaannya. Pengguna jaringan wireless dapat 
bergerak bebas selama masih terhubung melalui gelombang radio yang ditangkap oleh wireless 
adaptor yang ada pada komputer, notebook, smartphone. Penggunaan teknologi wireless yang 
diimplementasikan dalam suatu jaringan lokal sering dinamakan WLAN (Wireless Local Area 
Network). 

Wireless, pada dasarnya terdiri dari dua kata, yaitu wire yang artinya kawat atau kabel 
dan less yang bermakna tiada, tidak ada, tanpa. Jadi, jika diartikan wireless berarti tanpa kabel, 
atau tidak menggunakan kabel. Secara lengkap jaringan wireless merupakan sebuah teknologi 
komunikasi yang tidak menggunakan kabel untuk menghubungkan antar perangkat, melainkan 
dengan memanfaatkan gelombang radio sebagai media yang digunakan [Zam, 2014]. 
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Sistem deteksi intrusi dapat didefinisikan sebagai alat atau metode yang digunakan 
untuk memantau semua inbound dan outbound host atau aktivitas jaringan dengan 
mengidentifikasi pola mencurigakan. Pola yang mencurigakan dapat mengindikasikan adanya 
serangan atau kesalahan komputer. Sistem deteksi intrusi dapat mengidentifikasi dan 
memblokir IP yang terkait dengan pola yang mencurigakan [Council, 2011]. 

Wireless IDS (WIDS) secara khusus dibuat untuk memantau jaringan wireless. WIDS 
menganalisis aktivitas pengguna dan sistem, mendeteksi aktivitas jaringan tidak normal, dan 
mendeteksi pelanggaran kebijakan untuk WLAN. WIDS menonton semua transmisi wireless 
lokal untuk mengetahui tanda tangan konten berbahaya yang diketahui [Council, 2011]. 

 
2. Metode Penelitian  

Metode penelitian yang digunakan dalam penelitian ini adalah metode Network 
Development Life Cycle (NDLC), metode ini terbagi menjadi enam tahapan. Gambaran 
mengenai tahapan dari metode Network Development Life Cycle dipaparkan pada Gambar 1. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 1. Metode Network Development Life Cycle 
 

Berdasarkan gambar diatas, dapat dijelaskan bahwa metode tersebut memiliki enam 
tahapan, yaitu: Pertama, Tahap Analysis, pada tahap ini yang dilakukan adalah analisa 
kebutuhan software dan hardware untuk memastikan setiap perangkat yang digunakan 
memberikan hasil yang diinginkan dalam implementasi wireless intrusion detection system. 
Kedua, Tahap Design, setelah mendapatkan data-data dari tahap analisa, maka tahap 
selanjutnya adalah membuat gambar desain topologi jaringan yang akan dibangun.  Ketiga, 
Tahap Simulation Prototype, pada tahap ini membangun wireless Intrusion Detection System 
menggunakan sistem operasi Kali Linux dan menggunakan script open source wireless IDS 
script python (wids.py) sebagai simulator untuk mencegah terjadinya kesalahan yang mungkin 
terjadi pada proses implementasi. Keempat, Tahap Implemetation, pada tahap ini akan 
dilakukan penerapan dari hasil analisa kebutuhan, desain topologi, dan simulasi prototipe 
jaringan yang akan dilakukan sesuai dengan bentuk yang sudah terimplementasi pada tahapan 
simulasi. Kelima, Tahap Monitoring, pada tahap monitoring ini dilakukan pada wireless 

Intrusion Detection System yang telah diterapkan dengan memanfaatkan script open wireless 
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IDS script python (wids.py) sehingga apabila terjadi penyerangan pada jaringan wireless akan 
memunculkan pesan peringatan dan semua jenis serangan akan tercatat pada file log. 
Keenam, Tahap Management, tahap management atau pengaturan dengan melakukan 
pemeliharaan dan pengelolaan yang baik secara berkala sehingga sistem yang telah dibangun 
dapat berlangsung lama. 

 
3. Hasil dan Pembahasan  

Dalam implementasi wireless intrusion detection system yang dilakukan, penelitian ini 
menggunakan tool yang ada pada sistem operasi Kali Linux dengan menggunakan open source 
Wireless IDS Script Python (wids.py). Berikut beberapa tahapan yang dilakukan: 

 
3.1. Konfigurasi Wireless Intrusion Detection System 

a. Intalasi Python 
Pada tahap ini dilakukan instalasi python dimana terlihat sudah terinstal dengan versi 

terbaru yaitu python 2.7.11-1. Python ini digunakan untuk membaca bahasa pemrogramman 
wireless IDS script python (wids.py). Hasil eksekusi instalasi python disajikan pada gambar 2. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 2. Instalasi Python 
b. Instalasi Aircrack-ng 

Selanjutnya instalasi Aircrack-ng yang biasanya sudah terinstal manual pada Kali Linux. 
Aircrack-ng berfokus pada kemanan jaringan wireless seperti pemantauan, penyerangan, 
pengujian dan cracking. Hasil eksekusi instalasi aircrack-ng disajikan pada gambar 3. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 3. Instalasi Aircrack-ng 
 
c. Instalasi Tshark  

Selanjutnya melakukan instalasi Tshark, fungsi dari Tshark untuk melakukan capture 
paket data yang masuk maupun keluar pada jaringan secara real time dan filter paket data. 
Hasil eksekusi instalasi Tshark adalah sebagai berikut: 

 
Sumber: Hasil Penelitian (2018) 

Gambar 4. Instalasi Tshark 
d. Konfigurasi wids.py 

Wireless IDS Script Python (wids.py) merupakan salah satu aplikasi IDS yang bersifat 
open source dan wids.py dapat di download pada berbagai sumber di internet. Pada penelitian 
ini wids.py di download pada https://github.com/SYWorks/wireless-ids dan simpan file wids.py 
pada /home/lirva32/test_ids. Sebelum menjalankan wireless IDS script python langkah pertama 
adalah memastikan device wireless yang akan digunakan dengan perintah pada gambar 5. 
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Sumber: Hasil Penelitian (2018) 

Gambar 5. Perintah Memastikan Wireless Device 
 

Setelah melakukan perintah pada gambar 5 maka di dapat hasil pada gambar 6: 

: 
Sumber: Hasil Penelitian (2018) 

Gambar 6. Tampilan Wireless Device Yang Digunakan 
 

Setelah ditemukan device wireless ditemukan maka langkah selanjutnya adalah 
melakukan pengaturan Wifi USB menjadi monitor mode dengan perintah pada Gambar 7. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 7. Perintah Mengubah Wireless Device Menjadi Monitor Mode 
Web Server 

 

 
Sumber: Hasil Penelitian (2018) 

Gambar 8. Hasil Wireless Device Menjadi Monitor Mode 
 
Pada gambar 8 dapat dilihat wireless device sudah berubah menjadi monitor mode 

dengan wireless interface mono. Setelah itu untuk menjalankan wireless IDS script python 
(wids.py) gunakan perintah pada Gambar 9: 

 
Sumber: Hasil Penelitian (2018) 

Gambar 9. Perintah Menjalankan wireless IDS script python (wids.py) 
 

Berikut ini tampilan awal wireless IDS script python (wids.py) setelah menjalankan 
perintah pada gambar 8: 
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Sumber: Hasil Penelitian (2018) 

Gambar 10. Tampilan Awal Wireless IDS Script Python (wids.py) 
 

Meskipun tidak terjadi serangan pada jaringan wireless tetapi wireless IDS script python 
(wids.py) tetap menampilkan pesan seperti pada gambar 11: 

 
Sumber: Hasil Penelitian (2018) 

Gambar 11. Tampilan Pesan Normal Tidak Terjadi Serangan 
 

3.2. Pengujian 
Pada penelitian ini dilakukan pengujian untuk memastikan bahwa wireless IDS dapat 

berjalan sesuai dengan kebutuhan. Berikut ini pengujian yang telah dilakukan: 
a. Beacon Flooding 

Tindakan penyerangan dengan mengirimkan "Beacon Frames" dengan membuat banyak 
Fake AP. Tindakan ini akan mengakibatkan jaringan wireless menjadi "crash" untuk 
beberapa saat. Untuk menjalankan pengujian Beacon Flooding gunakan perintah pada 
Gambar 12: 

 

 
Sumber: Hasil Penelitian (2018) 

Gambar 12. Perintah Melakukan Beacon Flooding 
 

Berdasarkan dari pengujian di atas, di dapat hasil seperti gambar dibawah ini. Pada 
gambar tersebut dijelaskan bahwa terdapat permintaan untuk mengakses wireless 
BinaInsani_Hotspot yang terlalu tinggi dari MAC address 00:4F:77:00:04:BF pada gambar 13. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 13. Hasil Pengujian Beacon Flooding 
 
b. Authentication DoS Mode 

Tindakan penyerangan dengan mengirimkan "Authentication Frame" ke semua AP yang 
terdeteksi dalam jaringan wireless. Tindakan ini akan mengakibatkan client (user wireless) 



 

 

 Desi Puspasari II Wireless Intrusion Detection …  
 

204 
E-ISSN: 2548-3331; 199 – 208 
 

tidak bisa melakukan koneksi ke AP, bahkan client (user wireless) yang sudah terkoneksi 
ke AP akan ter-reset dan putus koneksi. Berikut perintah untuk melakukan serangan DOS: 

 
Sumber: Hasil Penelitian (2018) 

Gambar 14. Perintah Melakukan DoS Attack 
 

Setelah melakukan perintah penyerangan seperti gambar diatas maka aplikasi wids.py 
akan menampilkan pesan seperti pada gambar 15. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 15. Hasil Pengujian DOS Attack 
 

c. Penyerangan WPS Dengan Reaver 
Serangan WPS relatif mudah menggunakan alat open source yang disebut Reaver. Reaver 
bekerja dengan mengeksekusi serangan brute force terhadap pin WPS. Berikut perintah 
yang digunakan untuk melakukan penyerangan WPS dengan Reaver: 

 
Sumber: Hasil Penelitian (2018) 

Gambar 16. Perintah Serangan WPS Reaver 
 

Terdeteksi wireless BinaInsani_Hotspot telah di serang oleh MAC address 
00:EC:0A:4D:70:68 dengan mengirimkan permintaan autentikasi. Berikut hasil pengujian WPS 
terlihat pada gambar 17. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 17. Hasil Pengujian WPS Dengan Reaver 
 

d. WIDS/WIPS/WDS Confusion 
Serangan ini merupakan tindakan pengacauan terhadap IDS dan IPS jaringan wireless 
serta WDS routing. Berikut ini perintah untuk melakukan penyerangan WIDS/WIPS/WDS 
confusion terlihat pada gambar 18. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 18. Perintah Pengujian WIDS/WIPS/WDS Confusion 
 

Pada gambar 19 terdapat persamaan nama Access Point (AP) dengan nama (ESSID) 
Redmi, banyak kemiripan antara AP satu dengan satunya namun yang membedakan MAC 
address kedua AP tersebut: 
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Sumber: Hasil Penelitian (2018) 

Gambar 19. Hasil Pengujian WIDS/WIPS/WDS 
 

e. WPA Downgrade Test 
Serangan ini merupakan tindakan dengan menggunakan deauthenticates station AP untuk 
mengirimakn paket WPA yang menyebabkan WPA down. Berikut ini perintah untuk 
melakukan serangan WPA downgrade terliha pada gambar 20. 

 

 
Sumber: Hasil Penelitian (2018) 

Gambar 20. Perintah Pegujian WPA Downgrade 
 

Pada hasil pengujian gambar dibawah telah terjadi penyerangan WPA attack tanpa 
handshake. MAC address EC:D0:9F:A5:52:8D membanjiri paket deauthentication kepada MAC 
address 00:23:69:4F:D2:B2 dengan nama BinaInsani_Hotspot. Artinya ada serangan yang 
ditujukan kepada jaringan wireless STMIK Bina Insani dengan jenis serangan WPA attack. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 21. Hasil Pengujian WPA Downgrade 
 

f. WPA and WEP All Cracking Method 
WPA cracking salah satu jenis serangan mdk3 dengan mencoba masuk atau mendapatkan 
akses dari jaringan wireless. Berikut perintah untuk melakukan WPA cracking terlihat pada 
gambar 22. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 22. Perintah Serangan WPA Cracking 
 

Terdapat pesan peringatan dengan membanjiri paket deauthentication dari MAC 
address 01:00:5E:7F:FF:FA menuju 1C:B7:2C:84:F2:B0 dimana MAC address tersebut milik 
wireless RuangSeminar dengan kemungkinan serangan WPA, MDK3-WPA Downgrade. 
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Sumber: Hasil Penelitian (2018) 

Gambar 23. Hasil Pengujian WPA Cracking 
 

3.3. Monitoring 

Setelah melakukan implementasi wireless IDS script python (wids.py) maka langkah 
selanjutnya dalam metode NDLC melakukan tahapan monitoring terhadap jaringan wireless 
STMIK Bina Insani melalui (wids.py) tersebut. Berikut ini adalah hasil monitoring-nya terdapat 
pada gambar 24. 

 
Sumber: Hasil Penelitian (2018) 

Gambar 24. Hasil Monitoring Jaringan Wireless 
 

3.4. Management 
Tahap terakhir dalam metode NDLC yaitu management. Pada tahap ini dilakukan 

backup file wids.py.  Backup dapat digunakan ketika script tersebut mengalami kerusakan.  
Sedangkan untuk menciptakan file log dapat menjalankan script dengan model result teks. 
Berikut ini perintah yang dapat dilakukan untuk membuat file log: 

 

 
Sumber: Hasil Penelitian (2018) 

Gambar 25. Perintah Pembuatan File Log 
 

Maka file log akan tersimpan dengan nama ”log_file” dengan ekstensi “.txt” 
 

 
Sumber: Hasil Penelitian (2018) 

Gambar 26. File Log Yang Tersimpan 
 

Untuk dapat melihat hasil log yang tersimpan, dapat menggunakan perintah pada Gambar 27: 
 

 
Sumber: Hasil Penelitian (2018) 

Gambar 27. Perintah untuk membuka file log 
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Setiap serangan yang terjadi pada jaringan wireless dapat terekam dalam log yang 
telah dibuat. File log ini berguna agar administrator dapat melakukan evaluasi terhadap 
serangan-serangan yang terjadi pada jaringan wireless terlihat pada gambar 28. 

 

 
Sumber: Hasil Penelitian (2018) 

Gambar 28. Tampilan File Log Monitoring 
 
4. Kesimpulan 

Berdasarkan penelitian yang telah dilakukan dapat disimpulkan bahwa jaringan wireless 
sangat rentan dengan berbagai serangan. Untuk itu dibutuhkan suatu sistem keamanan yang 
mampu mendeteksi serangan-serangan yang tertuju pada jaringan wireless. salah satu solusi 
dapat diterapkan untuk meningkatkan keamanan yaitu dengan menggunakan Intrusion 
Detecttion System (IDS). Mengimplementasikan Intrusion Detection System dapat membantu 
Administrator jaringan komputer untuk mengetahui apabila terjadi serangan-serangan pada 
jaringan wireless. Adanya serangan-serangan pada jaringan wireless dapat terlihat melalui 
pesan peringatan (alert) yang diberikan oleh sistem intrusi deteksi. Adanya kerentanan pada 
jaringan wireless dapat dilihat dari beberapa pengujian yang telah dilakukan untuk memastikan 
bahwa sistem intrusi deteksi sudah dapat berjalan sebagaimana seharusnya. Penelitian yang 
dilakukan mengenai implementasi wireless intrusion detection system ini selanjutnya dapat 
dikembangkan dari sisi pesan peringatan (alert) yang dapat dikirimkan melalui email atau SMS 
agar Administrator jaringan komputer tidak harus terus berada di depan komputer untuk 
memantau setiap aktivitas yang terjadi pada jaringan wireless. 
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