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Abstrak: Membangun sebuah jaringan komputer merupakan hal yang cukup penting di masa
sekarang, agar mempermudah segala aktifitas sharing data secara efisien dan cepat.
Komunikasi dengan mitra kerja pada SMK Bina Putra masih dilakukan dengan bertemu secara
offline, hal ini kurang efektif mengingat jaman sekarang sudah memiliki berbagai macam
teknologi yang bisa dimanfaatkan. Terlebih lagi pertemuan langsung itu membutuhkan waktu
dan biaya lebih, oleh karena itu penyampaian informasi yang lebih efisien sangat diharapkan
pada saat ini. Arsitektur jaringan yang digunakan SMK Bina Putra saat ini adalah sistem operasi
jaringan model LAN (Local Area Network). Sistem operasi jaringan LAN membuat user dapat
terhubung satu sama lain jika sudah terkonfigurasi alamat IP nya, serta terhubung dengan
router dan switch. Metode penelitian yg penulis lakukan dengan metode obsevasi, wawancara
dan studi pustak sedangkan Metode analisa kebutuhan yang digunakan adalah Network
Development Life Cycle (NDLC). Hasil dari penelitian ini dengan menggunakan winbox admin
dapat mengkonfigurasi VPN server dan client. NAT digunakan agar PC bisa mengakses
internet jika sudah terhubung dengan router utama. Setelah jaringan usulan ini di
implementasikan maka kedua pihak dapat sharing data dan informasi tanpa perlu melakukan
pertemuan offline.

Kata kunci: DHCP, VPN, winbox

Abstract: Building a computer network is quite important today, in order to facilitate all activities
to share data efficiently and quickly. Communication with work partners at SMK Bina Putra is
still done by meeting offline, this is less effective considering that nowadays we already have
various kinds of technology that can be utilized. Moreover, these meetings require more time
and cost, therefore more efficient information delivery is expected at this time. The network
architecture used by Bina Putra Vocational School today is a LAN (Local Area Network) network
operating system. The LAN network operating system allows users to connect to each other if
the IP address is configured, as well as connect to routers and switches. The research method
that the author uses is observation, interviews and library studies, while the needs analysis
method used is the Network Development Life Cycle (NDLC). The results of this study using
winbox admin can configure the VPN server and client. NAT so that the PC can access the
internet if it is connected to the main router. After this proposal network is implemented, the two
of them can share data and information without the need for offline meetings.
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1. Pendahuluan

Jaringan komputer merupakan hubungan antara dua komputer atau lebih melalui suatu
perantara untuk mencapai suatu tujuan tertentu. Di zaman modern seperti sekarang jaringan
komputer sudah digunakan di berbagai tempat karena jaringan komputer ini sangat efisien
dalam penggunaannya. Karena dengan menggunakan jaringan komputer jadi bisa menghemat
tenaga dan biaya lainnya. Misalnya penggunaan koneksi internet yang diimplementasikan pada
jaringan LAN,MAN, dan WAN sehingga komputer yang terhubung dalam jaringan tersebut
dapat menggunakan internet [1].

Sebuah Router yang memiliki tabel routing statik yang dikonfigurasikan secara manual
oleh para administrator jaringan. Routing static merupakan pengaturan routing paling
sederhana yang dapat dilakukan pada jaringan komputer. IP Addresss wersi 6 merupakan
versi terbaru di dalam pengalamatan jaringan komputer berbasiskan internet protocol,
yang diciptakan untuk memberikan solusi terhadap permasalahan utama pada IPw, yaitu
keterbatasan daya tampung pengalamatan [2].

Cara agar bisa membuat sebuah jaringan bersifat private dan aman salah satunya
dapat menggunakan VPN, misalnya ketika sedang menggunakan internet yang menggunakan
jaringan publik. VPN akan mengirim data antara dua komputer dengan menggunakan jaringan
publik agar bisa mencapai tujuan. Dengan begitu jaringan publik tersebut bisa terhubung
dengan jaringan lokal. Meskipun itu secara tidak langsung, namun tetap mendapatkan hak dan
pengaturan yang sama seperti jaringan lokal [3].

Dimasa yang sekarang ini masih terdampak COVID-19, banyak pihak yang dirugikan.
SMK Bina Putra merupakan salah satu sekolah yang tidak di untungkan pada masa pandemic
ini, dikarenakan penyampaian informasi yang biasa dilakukan dengan mitra kerja mereka jadi
terhambat. Oleh sebab itu penulis menyarankan untuk menggunakan sebuah jaringan komputer
sebagai solusi atas masalah yang terjadi saat ini. Meskipun pihak sekolah sudah memiliki
sebuah jaringan komputer, namun itu hanya sebatas ruang lingkup mereka masing-masing
sehingga jaringan tersebut tidak bisa terhubung dengan pihak mitra kerja nya. Penulis ingin
mengusulkan rancangan dimana jaringan yang sudah ada sebelumnya itu bisa dimanfaatkan
sebagai solusi permasalahan saat ini dengan membuat beberapa penyesuaian pada jaringan
tersebut serta penggunaan VPN sebagai keamanan tambahan pada jaringan itu [4].

2. Metode Penelitian

Untuk memenuhi kebutuhan data yang dibutuhkan maka peneliti melakukan
pengumpulan data yang diperlukan dengan menggunakan metode pengumpulan data[5].
Pertama, Metode Observasi yaitu Teknik pengumpulan data secara daring mengamati dan
mengumpulkan informasi melalui website resmi sekolah https://smkbinaputrajaksel.sch.id/ dan
melakukan pengujian terhadap jaringan yang di rancang dengan menggunakan aplikasi
simulasi jaringan, sebelum memberikan usulan pada pihak sekolah. Kedua, Metode
Wawancara Peneliti menanyakan secara werbal dan berdiskusi tentang informasi yang
dibutuhkan peneliti kepada Bapak Mukhlis, HMY, S.Pd selaku Ketua Tata Usaha Sekolah
melalui media sosial. Ketiga, metode Studi Pustaka Yaitu peneliti melakukan studi literatur dan
mengumpulkan beberapa referensi yang berkaitan dengan topik bahasan melalui buku, jurnal
dan internet.

Metode analisa kebutuhan yang digunakan adalah Network Development Life Cycle
(NDLC). NDLC merupakan sebuah metode dalam membangun suatu jaringan dalam suatu
tempat untuk menggambarkan atau merancang topologi jaringan untuk mengetahui statistik dan
kinerja jaringan dengan pemantauan jaringan [6].

Tahapan NDLC dalam metode penelitian yang digunakan adalah Pertama, Analisa
Kebutuhan untuk perancangan ini, penulis akan menambahkan satu buah router pada jaringan
yang sudah ada sebelumnya. Router ini akan berfungsi sebagai jembatan yang akan
menghubungkan kedua jaringan yang berbeda lokasi, agar bisa saling terhubung. Dan
menambahkan sebuah NAT agar user bisa menggunakan internet. Kedua Desain VPN Server
dan VPN client dikonfigurasi melalui remote aplikasi winbox, serta penggunaan DHCP server
yang akan mempermudah pemberian IP pada komputer. Ketiga Testing pengetesan dapat
dilakukan setelah konfigurasi router baru dan membuat VPN server-client, mitra kerja akan login
sebagai client ke dalam VPN yang sudah dibuat. Jika seluruh user sudah bisa saling terhubung
atau bertukar data maka jaringan itu berhasil. Keempat Implementasi setelah mitra kerja login
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ke dalam VPN, komputer harus mendapatkan IP dari DHCP server. Konfigurasi static routing
digunakan agar bisa menghubungkan kedua jaringan yang berbeda lokasi[7].

Virtual Private Network (VPN) merupakan layanan koneksi yang memberikan akses
pada penggunanya agar dapat terhubung ke dalam sebuah jaringan dan dapat mengakses data
pada jaringan tersebut. Lalu seakan membuat pengguna VPN tersebut sedang berada dalam
lokasi dimana jaringan itu berbeda. Meskipun sebenarnya mereka tidak berada di lokasi
jaringan itu dikarenakan menggunakan VPN. Ketika menggunakan Virtual Private Network
(VPN), sistem akan melakukan enkripsi pertukaran data pada jaringan publik yang digunakan.
VPN akan membuat jalur khusus untuk penggunanya yang membuat layanan ini disebut
jaringan pribadi sehingga orang lain tidak dapat mengetahui apa yang pengguna VPN lakukan

[8].
3. Hasil dan Pembahasan

Arsitektur Jaringan

Pada sekolah SMK Bina Putra ini arsitektur jaringan yang digunakan saat ini adalah
sistem operasi jaringan model LAN (Local Area Network). Sistem operasi jaringan LAN
membuat user dapat terhubung satu sama lain jika sudah terkonfigurasi alamat IP nya, serta
terhubung dengan router dan switch.

Selain itu didapat juga beberapa data pengalamatan IP Address yang digunakan pada
sekolah SMK Bina Putra yaitu IP kelas C 192.168.1.0 /24 pada komputer yang digunakan.
Keamanan Jaringan

Keamanan jaringan pada sekolah SMK Bina Putra menggunakan sebuah firewall yang
berfungsi sebagai pengendali keluar-masuknya data dari luar jaringan kantor maupun internet.
Sedangkan keamanan pada komputer yang digunakan mereka memakai software Avast
Antivirus untuk menangkal \irus, trojan, dan malware yang dapat merusak sistem operasi
ataupun data yang ada pada komputer tersebut.

Konsep dasar jaringan, jaringan adalah suatu sistem yang terdiri dari beberapa
perangkat keras seperti router, hub, switch yang digunakan untuk menghubungkan antara dua
atau lebih komputer yang sudah terhubung dengan menggunakan kebal atau nirkabel[9].
Tujuan dari jaringan komputer ini adalah: satu, jaringan komputer memungkinkan pengguna
menyampaikan informasi secara cepat dan fleksibel. Kedua, jaringan memungkinkan pengguna
berbagi hardware, aplikasi komputer dan data dari suatu komputer ke komputer lain dalam satu
jaringan yang sama. Ketiga, jaringan komputer memungkinkan pengguna dapat saling
terhubung meskipun dalam lokasi yang berbeda atau berjauhan. Keempat, jaringan komputer
bisa secara efisien menghubungkan antar user, sehingga banyak hal dapat dilakukan tanpa
harus mengadakan pertemuan.

Spesifikasi Hardware dan Software Jaringan
Pertama, Router Hardware yang bertugas untuk menghubungkan beberapa jaringan
yang berbeda dan sebagai penyalur data dari satu jaringan ke jaringan lainnya.
Tabel 1. Spesifikasi Router

Merk TP-Link

Type TL-WR841HP
4x 10/100 Mbps LAN Ports
1x 10/100 Mbps WAN Port
IEEE 802.11n Up To 300 Mbps (Dynamic), IEEE 802.11g Up To54 Mb ps
(Dynamic), IEEE 802.11b Up To 11 Mbps (Dynamic)

Frekuensi Sinyal 2.4-2.4835Ghz
Sumber: Hasil Penelitian (2022)

Ports

Jaringan Wireless dan Kecepatan Data

Kedua, Switch berfungsi untuk menghubungkan beberapa komputer dalam sebuah
jaringan, komputer yang saling terhubung melalui kabel jaringan yang memiliki pusat di switch
dapat bertukar data meskipun berada dalam jarak yang cukup jauh.

Tabel 2. Spesifikasi Switch

Merk TP-Link

Type TL-SG108

Ports 8x 10/100/1000 Mbps Ports, Auto-Negotiation, Auto-MDI/MDIX
Standard dan Protokol IEEE 802.3/802.3u/ 802.3ab/802.3x, CSMA/CD

Sumber: Hasil Penelitian (2022)
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Ketiga, Komputer berfungsi sebagai client atau penerima data dalam sebuah jaringan.
Bisa juga sebagai sebuah server dalam jaringan tertentu.
Tabel 3. Spesifikasi Komputer

Processors 15-35703.4 Ghz
RAM 4GB

HDD 500 GB

oS Windows 10

Sumber: Hasil Penelitian (2022)

Berdasarkan penelitian yang sudah dilakukan, ditemukan masalah yang berhubungan
dengan komunikasi pada mitra kerja mereka. Penyampaian informasi masih dilakukan dengan
kegiatan bertemu secara langsung di tempat, hal ini kurang efektif terutama pada masa
pandemic seperti saat ini.

Kemudian dari permasalahan yang sudah disebutkan sebelumnya, mencoba membuat
usulan untuk merancang sebuah jaringan yang dapat menghubungkan sekolah dengan mitra
kerja mereka. Dikarenakan kedua pihak sudah memiliki beberapa perangkat untuk menunjang
usulan tersebut maka hanya diperlukan konfigurasi dan penyesuaian tambahan pada perangkat
yang ada.

Jaringan Usulan

Untuk mengatasi masalah yang ada pada SMK Bina Putra adalah menambah router
sebagai media penghubung antara dua jaringan yang sudah ada sebelumnya, dan NAT agar
user bisa mengakses internet.

NAT1
Mikrotik3-1

SMK Bina Putra Mitra Kerja

SMKBinaPut _
She MitraKerj

Sumber: Hasil Penelitian (2021)
Gambar 1. Skema Jaringan Usulan
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Topologi Jaringan Usulan

Tetap menggunakan topologi yang sama seperti sebelumnya yaitu topologi star.
Dikarenakan fleksibel, perawatan jaringannya lebih mudah, dan jika terjadi masalah pada suatu
komputer tidak akan mempengaruhi komputer lainnya.
Skema Jaringan Usulan

Pada skema jaringan ini, hanya dengan menambah 1 router sudah dapat
menghubungkan kedua jaringan yang berbeda sebelumnya, serta pemanfaatan VPN akan
membuat jaringan lebih aman untuk digunakan. Penggunaan IP DHCP juga diterapkan agar
pemberian alamat IP dapat dilakukan secara otomatis jika ingin menambahkan PC baru. IP
kelas yang akan digunakan pada komputer yaitu kelas C dan pada router menggunakan kelas
A.

Keamanan Jaringan
Untuk keamanan yang akan digunakan sama seperti sebelumnya, namum penulis
membuat usulan penggunaan VPN sebagai keamanan tambahan pada jaringan tersebut.

Rancangan Aplikas

Dalam rancangan aplikasi, jaringan menggunakan VPN PPTP, router pihak SMK akan
menjadi VPN server dan mitra kerja akan diberikan username dan password untuk login ke
dalam VPN tersebut. Sehingga pertukaran data bisa dilakukan dengan lebih cepat dan aman.
Pertama, router utama akan mendapatkan IP DHCP dari NAT yang akan digunakan sebagai
internet, setelah router utama mendapatkan [P lalu konfigurasi IP pada port yang akan
menghubungkan router SMK dan Mitra Kerja. Dan konfigurasi NAT masquerade agar bisa
menyalurkan internet pada prot lainnya.

0

allow-remote-requests: no
max-udp-packet-size: 40896
guery-server-timeout: Zs
query-total-timeout: 10s
max-concurrent-queries: 100
max-concurrent-tcp-sessions: 28
cache-size: ZB48KiB
cache-max-ttl: 1lu
cache-used: Z4KiB
13 interface=etherl
1>

# INTERFACE USE ADD-DEFAULT-ROUTE STATUS ADDRESS
8 etherl yes Yes bound 192.168.193.129-24
1 address=10.10.10.1-30 interface=ether2
1 address=10.10.20.1-30 interface=ether3
1
Flags: X - disabled, I - invalid, D - dynamic
# ADDRESS NETWORK INTERFACE
8D 192.168.193.129-24 192.168.193.8 etherl
1 18.16.18.1-38 18.108.10.0 ether?
Z 18.1p.28.1.30 18.10.20.0 ether3
[ @ 13 chain=srcnat
asquerade
[ @

o |E@Bg @ ritcy

Gambar 2. Konfigurasi Router Utama

Sumber: Hasil Penelitian (2021)
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Kedua, konfigurasi pada router SMK Bina Putra, tambahkan IP pada port yang
menghubungkan dengan router utama dan PC user. Dan tambahkan IP DNS dari NAT yang
sudah diberikan pada router utama. Lalu setup router SMK Bina Putra menjadi DHCP Server
agar bisa memberikan IP secara otomatis pada PC User.

NETWORK INTERFACE

address=10.10.10.2-38 interface-etherl
18.18.10.1
192.168.193.2

address=192.168.1.1-24 interface-ether?

o run DHCP server om

hcp server interface: etherZ
Belect network for DHCP addresses

hcp address space: 192.168.1.0-24
Select gateway for given network

ateway for dhcp network: 192.168.1.1
Select pool of ip addresses given out by DHCP server

ddresses to give out: 192.168.1.2-192.168.1.254
Select DNS servers

ng servers: 192.168.193.2_

B EE g Mrdtcr

Gambar 3. Konfigurasi Router SMK Bina Putra

Sumber: Hasil Penelitian (2021)

Ketiga, setelah itu konfigurasi pada router Mitra Kerja, konfigurasi sama seperti yang
ada pada router SMK Bina Putra, menambahkan IP pada port yang akan menghubungkan
dengan router utama dan PC user. Serta setup router menjadi DHCP server agar pemberian IP
pada PC user bisa lebih efisien.

Keempat, konfigurasi static routing pada router utama, router SMK Bina Putra, dan
router Mitra Kerja. Static Routing ini digunakan agar bisa menghubungkan kedua jaringan yang
berbeda, dan tambahkan NAT Masquerade agar PC user yang terhubung juga bisa
menggunakan internet.

Kelima, gunakan winbox untuk melakukan remote VPN PPTP, sebelum bisa
melakukan itu. Pertama router utama akan memberikan Port Forwarding pada router SMK dan
Mitra Kerja, agar router tersebut dapat di remote melalui winbox untuk mengaktifkan VPN
tersebut.

Keenam, router SMK Bina Putra akan digunakan sebagai VPN Server, remote VPN
server melalui winbox, dengan membuat username dan password serta berikan IP untuk VPN
server dan VPN Client.

Ketujuh, berikan VPN Server jalur untuk menghubungkannya dengan router yang
akan dijadikan VPN Client. Router Mitra Kerja akan dijadikan VPN Client, setelah diberikan
username dan password untuk login ke dalam VPN.
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Kedelapan, router mitra kerja akan dijadikan VPN Client, setelah diberikan username
dan password untuk login kedalam VPN. Kesembilan, pada VPN Client juga diberikan jalur
untuk menghubungkannya dengan VPN Server.

address=192.168.1.1/24 interface=ether2

ADDRESS NETHORK INTERFACE
D 192.168.193.129,24 192.168.193.0  etherl Select interface to run DHCP server on
10.10.10.1/30 10.10.16.6 etherd
10.16.20.1/30 10.10.20.8 etherd dhcp server interface: ether?
1] 1 Select network for DHCP addresses
SETVErS:
dynanic-servers: 192,168,193.2 hcp address space: 132.168.1.0:24
use-doh-server: Select gateway for given netuork
verify-doh-cert: no
allou-renote-requests: no gateway for dhcp network: 192.168.1.1
nax-udp-packet-size: 409 Select pool of ip addresses given out by DHCP server
query-server-tineout: Zs
query-total-tineout: 10s addresses to give out: 192.168.1.2-192.168.1.254
nax-concurrent-gueries: 100 Select DNS servers

nax-concurrent-tep-sessions: 20
cache-size: 2046KiB dns servers: 192.168.193.2

cache-nax-ttl: fu Belect lease time
cache-used: 25KiB

chain=grenat etherl

192.168.10.8.24 10.10.20.2 10.18.20.0-30 10.18.18.1

@ @ﬂ E]R\ghtcvl

1>
1>
1>
1> 132.168.1.8-24 16.10.10.2
1>
1

address=192.168.10.1/24 interface=ether?
Select interface to run DHCP server on

dhcp server interface: etherZ
Select network for DHCP addresses

dhcp address space: 192.166.10.0-24
Select gateway for given network

yatevay for dhcp network: 192.168.10.1
Select pool of ip addresses given out by DHCP server

addresses to give out: 192.168.10.2-192.168.10.254
Select DNS servers

dns servers: 192.168.193.2
Select lease tine

lease tine: 10n
[ P chain=grcnat etherl
nasquerade
[adning
] 16.19.10.0.30 10.18.20.1

0
& B Mo
Sumber: Hasil Penelitian (2021)
Gambar 4. Konfigurasi Static Routing dan NAT Masquerade

Manajemen Jaringan

Pada manajemen jaringan peneliti mengusulkan untuk mengatur bandwith yang
digunakan pada internet, agar tidak terjadi penggunaan data berlebihan untuk hal yang tidak
berkaitan dengan pekerjaan [10].

Manajemen jaringan merupakan kegiatan dimana orang yang bertanggung jawab
dalam perawatan sebuah jaringan komputer melakukan pengecekan secara rutin, dan
memantau serta melakukan maintenance agar tidak terjadi error pada jaringan yang digunakan
[11].
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Pengujian Jaringan

Melakukan pengujian dengan melakukan ping pada setiap komputer yang terhubung
dalam jaringan pengujian dilakukan pada jaringan sebelum usulan diimplementasikan dan
setelah jaringan usulan di implementasikan.

Pengujian Jaringan Awal

Pengujian pada jaringan SMK Bina Putra di setiap PC yang sudah terhubung kedalam
jaringan, seluruh PC pada SMK Bina Putra sudah saling terhubung satu sama lain. Hal ini dapat
dilihat pada gambar di bawah setelah dilakukan ping pada setiap komputer.

Pengujian Jaringan pada Mitra Kerja juga dilakukan dengan melakukan ping pada
jaringan mereka, gambar di bawah merupakan pengetesan ping pada setiap PC dalam jaringan
mereka [12].

1710 and PUIt 5.12.3,
Sumber: Hasil Penelitian (2021)

Gambar 5. Tes Ping pada PC 1

Terakhir pengetesan ping pada jaringan SMK Bina Putra dengan Mitra Kerja, karena
jaringan mereka berbeda maka hal ini tidak dapat dilakukan meskipun memiliki IP kelas yang
sama [13].
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Pengujian Jaringan Akhir

Pada pengujian jaringan akhir ini merupakan tahap dimana jaringan usulan sudah
selesai diuji coba melalui aplikasi simulasi GNS 3. Pengujian ini dilakukan dengan melakukan
ping pada akses internet seperti google dan juga melakukan ping pada IP jaringan yang ada
pada PC user antara pihak SMK dengan Mitra Kerja. Untuk melihat VPN sudah aktif juga dapat
dilakukan dengan melakukan ping pada IP yang di remote pada VPN server dan VPN Client
[14].

4, Kesimpulan

Topologi yang digunakan oleh SMK Bina Putra adalah Topologi Star karena beberapa
kelebihan nya seperti jika salah satu komputer error, maka tidak akan berpengaruh pada
komputer lainnya. Dan juga maintenance mudah dilakukan karena biasanya error hanya terjadi
pada kabel-kabel yang menghubungkan komputer dengan switch atau hub. Dengan
memanfaatkan jaringan yang sudah ada sebelumnya, rancangan dari jaringan baru ini dapat
digunakan sebagai sarana penyampaian informasi baru. Dimana hal ini jauh lebih efisien dan
ekonomis dibanding dengan melakukan meeting offline. Karena itu penerapan jaringan yang di
usulkan penulis dapat membuat perubahan dalam hal ini yaitu penggunaan VPN juga dapat
meningkatkan keamanan yang lebih baik. NAT bisa digunakan agar dapat mengakses internet
yang juga akan sangat bermanfaat untuk kedepannya.
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